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WSTEP

W celu zapewnienia najwyzszych standardow bezpieczenstwa Panstwa transakcji zalecamy stosowanie
wszystkich udostepnionych przez Dotpay mechanizmow zabezpieczajgcych proces ptatnosci.

Jesli korzystajg Panstwo w swoim Serwisie z wtyczek, modutéw ptatnosci udostepnionych przez Dotpay (lista:
https://www.dotpay.pl/moduly-i-wtyczki/), prosimy o sprawdzenie czy posiadajg Panstwo zainstalowang

najnowszg aktualng wersje.

W przypadku korzystania z innych rozwigzan integracyjnych niz przygotowane przez Dotpay gotowe moduty,
prosimy o zapoznanie sie z ponizszymi zaleceniami.

O bezpieczenstwie transakcji nalezy pamieta¢ na dwéch etapach:

1. Przekierowanie kupujgcego z serwisu Sprzedawcy do Dotpay
2. Odbioru potwierdzenia o zaksiegowanej wptacie w serwisie Dotpay

1. Przekierowanie kupujgcego z serwisu Sprzedawcy do Dotpay

Przekierowanie kupujgcego do serwisu Dotpay wigze sie z przestaniem odpowiednich parametréw
okreslajgcych szczegdty transakgji.
Aby wyeliminowa¢ nieuprawniong manipulacje danymi przed przekazaniem ich do Dotpay, zalecamy ochrone
integralnosci parametréw przekierowania realizowanego z serwisu Sprzedawcy.
System Dotpay umozliwia podpisywanie wartosci przesytanych parametréw. Podpis powinien zostac
przekazany, jako dodatkowy parametr chk (wraz z resztg parametréw zadania kierowanego do strony ptatnosci
systemu Dotpay).
Opis tej funkcjonalnosci znajduje sie w Dokumentacji technicznej implementacji ptatnosci dostepnej pod
adresem: https.//ssl.dotpay.pl/files/dotpay instrukcja techniczna.pdf w rozdziale pt. ,ll. 1. Ochrona
integralnosci parametrow przekierowania (CHK)".

W przypadku gotowosci z Panstwa strony na przesytanie dla wszystkich transakcji parametru chk, prosimy o
przekazanie do Dotpay takiej informacji w celu weryfikacji Panstwa integracji ptatnosci.

Nalezy pamieta¢, ze minimalna ilo$¢ parametrow przestana do Dotpay inicjujgcych ptatnosc¢ to: id, amount,

currency, description.

Prosimy o weryfikacje czy Panstwa integracja ptatnosci pozwala na poprawne przestanie tych parametréow
do Dotpay w formacie zgodnym z Dokumentacjg techniczng implementacji ptatnosci Dotpay.
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2. Odbior potwierdzenia o zaksiegowanej wptacie w serwisie Dotpay

W celu przekazywania do serwisu sprzedawcy informacji o dokonanej operacji (transakcji) istnieje mechanizm
powiadomien URLC (HTTP request, potaczenie asynchroniczne, callback), ktére wysytane sg za pomocg metody
POST oraz w petni niezaleznie od dziatan kupujacego.

Jesli bazujg Panstwo na automatycznych notyfikacjach URLC, zwracamy uwage by dla kazdego zamdwienia
weryfikowac przestane do Panstwa w notyfikacji dane, a w szczegdlnosci typ operacji (operation type), jej
status (operation status)oraz:

-operation original amount - kwota transakcji pobrana z parametru amount, jaki zostat przestany
przez serwis sprzedawcy w przekierowaniu Kupujgcego do serwisu Dotpay

-operation original currency - waluta operacji (transakcji) pobrana z parametru currency jaki
zostat przestany przez serwis sprzedawcy w przekierowaniu Kupujgcego do serwisu Dotpay

- signature - suma kontrolna bedaca wynikiem dziatania funkcji skrétu sHA-256 z przestanych w
notyfikacji URLC do Sprzedawcy parametréw

Zalecamy roéwniez by kazda notyfikacja URLC odbierana z Dotpay byta weryfikowana pod katem poprawnosci
Zrbdta, zatem warto zweryfikowad czy zostata przystana z wtasciwego dla Dotpay adresu IP oraz czy zostata ona
dostarczona metodg POST.

Adres IP, z ktérego Dotpay wysyta notyfikacje jest wymieniony w Dokumentacji technicznej implementacji
ptatnosci (rozdziat V. INFORMACJE DODATKOWE).

W przypadku dodatkowych pytar zachecamy do kontaktu z naszym dziatem wsparcia technicznego:

Email: tech@dotpay.pl
tel: +48 12 688 26 00

Z powazaniem,
Zespo6t Dotpay
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